Ystavamme, GDPR!
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Esittely

e Gurmann “Guru” Saini, jarjestoaktiivi & maisteriopiskelija
e Oma suhde GDPR:aan

o  Tuli tutuksi vuonna 2017
o Pidin koulutuksia opiskelija- ja nuorisojarjestaoille 2017-2019
m  Opiskelijakunnat
m Jarjestot
m  Yritykset
o Laadin monen eri jarjeston ensimmaiset tietosuojakokonaisuudet
m Krishna-like ISKCON Suomessa
m Eurooppalainen Suomi & Eurooppanuoret
m Visiosto Oy
m  Opiskelijakunta HUMAKO



GDPR - Iso tietosuojamorko?

Lainsdaadannon tarkoituksena on

e parantaa henkildtietojen suojaa ja rekisterdityjen oikeuksia
e vastata uusiin digitalisaatioon ja globalisaatioon liittyviin tietosuojakysymyksiin
e yhtenaistaa tietosuojasaantelya kaikissa EU-maissa

Tuli voimaan 25.5.2018 kaikissa EU-maissa. Jota tasmentaa kansallinen laki.



Tietoja tulee...

e Kkasiteltava lainmukaisesti, asianmukaisesti ja rekisteroidyn kannalta
lapinakyvasti

e Kkasiteltava luottamuksellisesti ja turvallisesti

e kerattava ja kasiteltava tiettya, nimenomaista ja laillista tarkoitusta varten

e Kkerattava vain tarpeellinen maara henkilotietojen kasittelyn tarkoitukseen
nahden

e paivitettava aina tarvittaessa — epatarkat ja virheelliset henkilotiedot on
poistettava tai oikaistava viipymatta

e sailytettava muodossa, josta rekisteroity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten



Sanktiot

Paikalliset tietosuojaviranomaiset valvovat lain noudattamista. Heidan tyotdan koordinoidaan EU:n tasolla
Saantojen rikkomisen hinta voi olla korkea

Varoitus ~ Huomautus Tietojenkasittelyn Sakko

keskeyttaminen
Jopa

4%

20 tai vuosittaisesta

kokonais-
liikevaihdosta

miljoonaa
euroa




Tarkeimpia pointteja

Tiedolla tulee olla kayttotarkoitus

e asiakkuus, markkinointi tai yhteistyo (alumnirekisterit, sidosryhmat)
Tulee maaritell3, kuinka pitkaksi aikaa tiedot sadilytetaan

e ikuisuuden ei voi sdilyttaa tietoja
Tiedot tulee olla KESKITETYSTI suojatussa paikassa

e riitta3, ettad on tunnuksilla suojattu jarjestelma
e asiakkaalla myds oikeus saada tietaa, korjata tai poistaa omat antamat tiedot



Pienta pohdiskelual!

Mita tietoja te kasittelette?
Kuinka pitkaksi aikaa?

Missa sailytatte tietoja?



Esimerkkeja

Joulukortit

e Jos olette keranneet tiedot vain tapahtuman jarjestamiseen, ette voi samoja
tietoja kayttaa joulukortin lahettamiseen.

Sitsit ja tapahtumat

e Jos olette keranneet tiedot tapahtuman jarjestamiseen, ne tulee myos poistaa
tapahtuman jalkeen, ellei tietosuojalausekkeessa toisin mainita.
e Ruoka-aineallergioiden kysyminen ja tiedon sensitiivisyys

HUOM! lkuisesti ei naita voi siltikdan sailyttaa.



Tietosuojaseloste

Kaikki edelld mainitut asiat tulee mainita tietosuojaselosteessa.

Tietosuojaseloste = on laajennettu rekisteriseloste, jossa lisaksi informoidaan
rekisteroidyn oikeuksista



Kuinka sitten varautua?

Step 1: Etsikaa, missa kaikkialla teilla on tietoja tallennettuna.
Step 2: Laatikaa rekisteriselosteet, jokaiselle rekisterille!

Step 3: Poistakaa vanhat seka turhat tiedot.

Step 4: Kaykaa lapi teidan tietosuojaprosessi

Miten kasittelette tiedot?

Rekisteroidyn oikeuksien huomioon ottaminen



Tietosuojan hallinta

Tekniset keinot

e tietoturvaohjeistus
e paasyn hallinta

Hallinnolliset keinot

e tietosuoja-asioita vastaava!
e koulutukset omalle tiimille

Dokumentointi ja kuvaukset

e rekisteriselosteet
e ohjeet henkildtietojen kasittelyyn
e riskien hallinta



Kertaus

Tiedolla tulee olla kayttétarkoitus

Tulee maaritell3, kuinka pitkdksi aikaa tiedot sdilytetdan

Tiedot tulee olla KESKITETYSTI yhdessa paikassa ja suojatun jarjestelman takana.
Voitava todentaa kuka rekisteria selaa ja tekee muutoksia

tiedonkyselylomake + tietosuojaseloste + turvallinen sdilytys = onnistunut kerays

Keraa tietojailman tietosuojaselotetta. TIETOJA ILMAN REKISTERISELOSTETTA!

Pida tietoja julkisesti tai heikosti saatavilla.

Luo tarpeettomia excel-tiedostoja.



TIETOSUOJAKARTTA

Mitad henkiltietoja tallennamme

YLEISET TURVALLISUUSKAYTANNOT

Millaisilla organisaatiokaytanteilla pidamme
huolta tietosuojan toteutumisesta

TIETOVARANNOT [T | TIETOJEN KAYTTO oJx | KUMPPANIT /13@
=g -
Missa tietojarjestelmissa Millaisia rekistereita Mitka tahot olemme
kasittelemme henkilétietoja? kasittelemistamme tiedoista on valtuuttaneet toimimaan
koottu? rekistereittemme kasittelijoina? o e U

@ tietosuojamalli

rakenteettomassa muodossa
kuten tiedostoissa tai paperilla?

Missa kayttotarkoituksissa tietoja
kasitellaan?

Mita kaupallisia tuotteita
kaytamme?

Onko meilld paasy muiden
rekisterinpitajien
henkilGtietoihin?

Mihin kasittelytoimenpiteisiin
tarvitsemme suostumuksen?

Miten kumppanimme ovat
huomioineet tietosuojan
toiminnassaan?

Millaisia riskeja
tunnistamme?

Mista
kasittelytoimenpiteistamme
pitaa suorittaa
vaikutustenarviointi?

Milla toimenpiteilla
varmistamme tietosuojatyon

Miten informoimme kasittelysta rekisterdidyille?

Miten hoidamme saapuneel lietopyynnot? : )
toimivuuden?
Olemmeko havainneet loukkauksia tietoturvaan- tai

§ ., Kaynnistysprojekti, Itsearviointi
suojaan?

Missa yhteyksissa tietoa kerataan?

A TR 5 Tietosuojaseloste Tietopyyntdihin vastaaminer
Vaixutustenarvio

T

ikkaukset, Tietolahteet

TEKNINEN TURVALLISUUS

Millaisilla teknisilla toimenpiteilla
huolehdimme tietosuojasta?

B

Mita oikeusperusteita kaytamme ot Siabrdit e
etojarjestelmat, Piilotiedot, Ulkoiset kdsittelytoiminnassamme? Mille tahoille me toimimme s e
edot, Henkilotietoryhmdt, Erityiset U5y DO PN, henkilotietojen kasittelijoina? . A =
; i Henkilétietorekiste: ik ' KASITTELJAVASTUUT = {
Otarkoitukset, Suostumukset Kdsitteliigt Tuotteet, Kumppanin
h teet palveluprofiilit, Re rinpitdjat Millaisia prosesseja yllapidamme
hoitaaksemme velvoitteemme kasittelijana?
Palvelukdytanndt, Jarjestelmalokit, Varmuuskopiointi
. 0 2]
RISKIENHALLINTA INFORMOINTI U YLLAPITO @ TARJOTUT PALVELUT l’i"”l

Mita jarjestelmia tarjoamme muille
rekisteripitajille tai kasittelijoille?

Milla toimintatavoilla
varmistamme palveluittemme
tietosuojan?




Kiitos!
Lisdmateriaali:

www.tietosuoja.fi

www.arjentietosuoja.fi

https://www.eduskunta.fi/Fl/tietoaeduskunnasta/kirjasto/aineistot/kotimainen oik
eus/LATI/Sivut/EUn-tietosuojauudistus.aspx




Kysymyksia?



KEEP
CALM

AND
COMPLY WITH

GDPR




